





LOU OCH GDPR — KRAV-
STALLNING OM DATASKYDD
[ IT-UPPHANDLINGAR

Pernilla Norman*

1. INLEDNING

1.1 Rittsomridens samspel

Offentlig upphandling har historiskt betraktats ur ndgot som kan beskrivas som
ett stuprorsperspektiv, dvs. upphandlingsritten har haft en tendens att hanteras
sjalvstindigt utan att sittas i perspektiv och relation med andra rittsomraden.
Ett av de mest tydliga exempel pa detta dr dverprévningsprocesser dir domsto-
larna endast hanterar den overprévade upphandlingen ur ett upphandlings-
riteslige perspektiv, oberoende av huruvida andra rittsomraden skulle kunna
inverka pa den totala bedomningen av éverprovade upphandlingen.’

Offentlig upphandling 4r emellertid ett omrade dir ett stort antal rittsom-
riden behover fungera i samverkan. Tydliga exempel pa detta dr avtalsritten
som har stor betydelse for de avtal som offentliga upphandlingar leder fram till.
Konkurrensrittens tillimplighet pa offentliga upphandlingar har fatc 6kat fokus
genom det uttryckliga inférandet av konkurrensprincipen i lagen om offentlig
upphandling (LOU).> Aven arbetsrittens betydelse har lyfts upp genom info-
randet i LOU av uttryckliga regler om arbetsrittsliga villkor.?

En stor och viktig del av de upphandlingar som genomférs avser I'T i nigon
form. Upphandling av olika former av IT-system, licenser, tjinstelosningar, tele-
kommunikation etc., utgor en stor och viktig del av myndigheters upphand-
lingar. I IT-upphandlingar berér upphandlingsforemalet ofta viktiga delar av
myndigheternas kirnverksamhet. IT-ritten har ddrmed stor betydelse i offentlig
upphandling. Savil kravstillning som avtalskonstruktion och innehéll i IT-upp-

*  Pernilla Norman ir advokat och deligare i Advokatfirman LexIT, samt doktorand vid juri-
diska institutionen vid Stockholms universitet.

' 20 kap. LOU, Lag (2016:1145) om offentlig upphandling.

2 4kap. 2§ LOU.

5 4kap. 3§ LOU.
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handlingar gérs med tillimpning av I'T-ritt. Samspelet mellan upphandlings-
ritten och IT-rdtten 4r alltsd av stor betydelse i IT-upphandlingar.

Precis nu, den 25 maj, borjar dataskyddsférordningen (ofta kallad GDPR,
General Data Protection Regulation)* tillimpas. Den nya lagen stiller stora
krav pa hur myndigheter, organisationer och foretag hanterar personuppgifter.
Det stiller helt nya krav pa kravstillning och avtal i IT-upphandlingar. Data-
skyddsforordningen maste beaktas i varje IT-upphandling frin och med nu.

Denna artikel underséker och analyserar hur samspelet mellan LOU och
Dataskyddsférordningen kan och bér hanteras i IT-upphandlingar framéver.

1.2 Dataskydd och informationssikerhet

Dataskyddsférordningen méter den dkade globaliseringen som digitaliseringen
innebdr genom att stirks skyddet for enskilda i hanteringen av personuppgifter
och for att garantera den fria rérligheten av personuppgifter inom EU.

Dataskyddsférordningen har tvd utgingspunkter. Dels den fria rorligheten,
att personuppgifter (information) ska kunna rora sig fritt inom EU. Dels
minskliga rittigheter med skydd for personlig integritet. Enkelt uttrycke kan
man beskriva det som att Dataskyddsforordningen utgér frin att personen sjilv
“dger” sina personuppgifter och har ritt att bestimma hur dessa anvinds, och
i fall dir man inte har den bestimmanderitten har man i vart fall ritt ate fa
information om och veta hur ens personuppgifter anvinds.

En viktig del av att skydda data 4r informationssikerhet. Med skydd avses
att kunna uppritthalla ricc niva av

e Konfidentialitet
* Riktighet

* Tillginglighet

* Sparbarhet

Informationssikerhet vid upphandling av IT-relaterade tjinster handlar dar-
med om att styra upphandlingsprocessen si att den levererade tjinsten eller
systemet kan uppritthélla de krav pé att informationen ska vara skyddad som
har definierats i avtalet. I fall av kop av IT-tjanster, outsourcing mm behéver
det allsta sikerstillas att informationen ar skyddad hos leverantéren. Det inne-
bir till exempel att informationen ska vara skyddad frin obehérig insyn och
forindring hos leverantdren samt att informationen inte hanteras pa annat sitt
in vad som Overenskommits. Bestillaren ska ocksda ha méjlighet att granska

4 Forordning EU/2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upp-
hivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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hur informationen har hanterats hos leverantdren.’ Bristerna avseende infor-
mationssikerhet i savil upphandling som avtal och avtalsuppf6ljning, illustreras
tydligt av exemplet frin Transportstyrelsen frin forra sommaren.®

1.3 Sikerhetsskyddad upphandling

Av exemplet med Transportstyrelsens upphandling som ledde till att hemliga
uppgifter fordes over till icke-sikerhetsklassad personal i andra linder, framgar
att det vid IT-upphandlingar ir viktigt att definiera vilken typ av information
som behandlas i det system som ir féremdl f6r upphandlingen. I fallet med
Transportstyrelsen var det friga om att myndigheten outsourcade driften till
hela sin IT-miljo.” Innan en myndighet pébérjar en IT-upphandling ska myn-
digheten prova om upphandlingen helt eller delvis ska sikerhetsskyddas, dvs.
att det ska genomf6ras en sa kallad upphandling med sikerhetsskyddade avtal
(SUA). Det som avgér om en upphandling ska sikerhetsskyddas eller inte 4r om
foretaget kan fi del av hemliga uppgifter i forfragningsunderlaget eller under
uppdragets utférande.

Hemliga uppgifter avser uppgifter som 4r hemliga enligt sikerhetsskydds-
lagen (1996:627).

Med sikerhetsskydd avses:

* Skydd mot brott som kan hota rikets sikerhet
* Skydd av hemliga uppgifter som ror rikets sikerhet
* Skydd mot terrorism.

For upphandling som berér sikerhetsskyddad information, dvs. dir leveran-
toren kan fa del av sidan information giller sirskilda regler. Bland annat ska
myndigheten® triffa ett skriftligt sikerhetsskyddsavtal med leverantéren om
det sikerhetsskydd som behovs i det sirskilda fallet.” P4 grund av att det ir
sarskilda regler som giller, behandlas sikerhetsskyddad upphandling inte ytter-
ligare i denna artikel."

Myndigheten for samhillsskydd och beredskap, Vigledning fér informationssikerhet i upp-
handling, 2013, s. 7.

Transportstyrelsens bristande hantering av sikerhetsskyddad information uppdagades under
sommaren 2017 och ledde sdvil till att generaldirektoren avsattes, som till granskning av
“affdren” i Konstitutionsutskottet under hésten 2017 och viren 2018.

Ds 2018:6 Granskning av Transportstyrelsen upphandling av it-drift, Regeringskansliet
Niringsdepartementet.

¢ Enligt 8 § Sikerhetsskyddslagen (1996:627).

Myndigheten for samhillsskydd och beredskap, Vigledning f6r informationssikerhet i upp-
handling, 2013, s. 10.

Information om sikerhetsskyddad upphandling finns i Sikerhetspolisens vigledning for
sikerhetsskyddad upphandling, www.sakerhetspolisen.se/sakerhetsskyddadupphandling.
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2. TILLAMPLIGA LAGAR
2.1 De aktuella lagarna

Vid upphandling av IT berérs ett antal olika regelverk inom olika rittsomra-
den." Avseende sikerstillande av dataskydd i de I'T-system som upphandlas, ir
det huvudsakligen LOU och Dataskyddsférordningen som ir aktuella. Medan
LOU styr upphandlingsforfarandet och upphandlingens genomférande, till-
limpas Dataskyddsférordningen pa kravstillningen dvs. utformningen av kra-
ven i upphandlingsdokumenten.'

Savil LOU som Dataskyddsférordningen innehaller grundliggande ritts-
principer vilka ska genomsyra all hantering enligt respektive lagstiftning. Bade
vid genomférande av offentlig upphandling och vid hantering av personuppgif-
ter, dr det allesd vikeigt ace ldsa och tolka specifika regler i ljuset av respektive lags
allminna principer. Vid sidan om de allminna ritesprinciperna innehéller de
bada lagarna ett antal stadganden som ir av sirskild betydelse vid kravstillning

i IT-upphandlingar.

2.2 LOU

De grundliggande upphandlingsrittsliga principerna stadgas numera i 4 kap.
LOU." Principerna har stort genomslag i upphandlingsritten och har i allt
visentligt dverforts fran tidigare upphandlingslagar.' Endast konkurrensprin-
cipen har en lite speciell historia."

De grundliggande upphandlingsrittsliga principerna ir foljande.

Transparensprincipen — Principen om transparens, forutsebarhet och 6ppen-
het innebir att det ska vara méjligt for en anbudsgivare att frin forfragning-
sunderlaget (upphandlingsdokumentationen) utldsa dels vad den upphandlade
myndigheten efterfrigar (savil avseende sjilva upphandlingsféremalets krav
och kriterier, som i formaliahinseende), och dels att hur anbudet kommer att
hanteras, provas och virderas. Vidare innebir transparensprincipen att det efter
upphandlingens genomférande ska vara méjligt att sikerstilla att den upp-
handlande myndigheten faktiskt agerade och genomférde upphandlingen pa
det sitt som angavs i forfrigningsunderlaget.

I transparensprincipen kan ocksd objektivitetsprincipen sigas ingd. Objek-
tivitetsprincipen innebir att upphandlande myndighet ska vara oberoende i

Punke 1.1 ovan.

Sedan nuvarande LOU:s inférande i januari 2017 anvinds begreppet upphandlingsdoku-
ment istillet for férfrigningsunderlag, som ir den term som tidigare har anvints.

' 4 kap.1och2§§ LOU.

4 Senast 1 kap. 9 § lagen (2007:1091) om offentlig upphandling.

> Fanns senast i 1 kap. 4 § lagen (1992:1528) om offentlig upphandling.
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upphandlingen och inte ta ovidkommande hinsyn, dvs. inte tillmita nigon
betydelse annat dn de faktorer som beskrivits i forfrigningsunderlaget.'

Likabehandlingsprincipen — Likabehandlingsprincipen dr ndra sammankopp-
lad med icke-diskriminering, och innebir att alla anbudsgivare ska behandlas pa
ett likvirdigt sitt. Ingen anbudsgivare ska sittas i en bittre eller simre situation
in ovriga. Detta giller exempelvis vad giller tillging till information, men ocksa
sjilva behandlingen av anbudsgivare och deras anbud. Bland annat innebir
principen att i fall dir den upphandlande myndigheten har ett avtal for samma
eller liknande avtalsféremal som upphandlingsféremalet, kan extra information
behéva ges i forfragningsunderlaget for att den befintliga avtalsparten inte ska
ha tillging till mer information 4n &vriga anbudsgivare.

Likabehandlings- och icke-diskrimineringsprincipen innebir att alla anbud
ska hanteras pa et likvirdigt sict, att likheter ska bedomas och hanteras lika-
dant, men ocksi att olikheter ska uppmirksammas och hanteras pé olika sitt.
Det kan siledes strida mot likabehandlingsprincipen att exempelvis i utvirde-
ringshinseende sitta upp en niva (en ribba) och tilldela alla anbudsgivare som
overstiger den nivin samma poidng, oavsett hur mycket nivan dverstigs.

Proportionalitetsprincipen — Proportionalitetsprincipen innebir att varje
dtgird som vidtas i en upphandling ska std i rimlig proportion till syftet med
dtgirden. Vidare maste dtgirden ha ett naturligt samband med det indamal som
ska uppnas. Det ir alltsa inte tilldtet att stilla alltfor langtgaende krav i en upp-
handling. Kraven ska vara bade limpliga och nédvindiga och upphandlande
myndigheten ska alltid vilja det minst ingripande alternativet som star till buds.

Omsesidigt erkinnande — Upphandlingsritten innehaller ocksi den mer
utpriglat EU-rittsliga principen om 6msesidigt erkinnande. Principen innebir
att examina, intyg, certifikat med mera som har utfirdats i ett medlemsland
ska erkiinnas och godkinnas och dirmed vara gillande i samtliga EU-linder."”

Konkurrensprincipen — Konkurrensprincipen innebir att upphandlingar inte
fir utformas pé ett sitt sa att konkurrensen inte begrinsas pa ett konstgjort
(i syfte att begrinsa) sitt (eng.: artificially narrowing competition). En upp-
handling anses syfta till att begrinsa konkurrensen om leverantorer otillborligen
gynnas eller missgynnas av det sitt pd vilket upphandlingen har utformats.
Stadgandet tar sikte pa det sitt pa vilket den upphandlande myndigheten utfor-
mar sjilva upphandlingen. Detta kan exempelvis gilla hur upphandlingsfore-
mélet formuleras, eller hur enskilda villkor i férfragningsunderlaget eller avtalet
utformas.'®

De allminna principerna har stor betydelse f6r hur krav kan formuleras och
hanteras i offentliga upphandlingar. Vid sidan om dessa principer finns speci-

Norman Pernilla och de Jounge Malin, Offentlig upphandling En handbok, Norstedts Juri-
dik, supplement 33 2017, s. 43.

Norman och de Jounge, s. 44.

Norman och de Jounge, s. 48.
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fika regleringar i kap. 9 LOU. Dessa regler tar frimst sikte pa att tillse att han-
deln mellan EU-linderna inte forhindras, exempelvis genom att foreskriva att
standarder ska anvindas i storsta mojliga utstrickning'? och att olika former av
mirkningar (sisom miljomirkningar) hanteras pa ett konkurrensneutralt sitt.”
Till skillnad frin de allminna ritesprinciperna i LOU kan man siga att
reglerna kring tekniska krav for en undanskymd tillvaro. De beaktas endast
i begrinsad omfattning i upphandlande myndigheters praktiska arbete med
framtagande av upphandlingsdokument och hantering av inkomna anbud.

2.3 GDPR

Precis som LOU innehéller Dataskyddsférordningen ett antal grundliggande
ritesprinciper. Dessa principer ska genomsyra all hantering av personuppgifter
och ovriga regler i Dataskyddsforordningen ska tolkas och tillimpas i ljuset av
dessa principer. De grundliggande dataskyddsprinciperna ir foljande.

Laglighet, korrekthet och oppenhetl lawtulness, fairness and transparency —
Personuppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sitt i f6rhal-
lande till den registrerade.

Andamalsbegrinsning/Purpose limitation — Alla personuppgifter ska enlige
dataskyddsforordningen samlas in for sirskilda, uttryckligt angivna och beritti-
gade dndamil och inte senare behandlas pé ett sitt som ér oférenligt med dessa
indamal.

Uppgiftsminimering/ Data minimisation — Personuppgifterna ska vara adek-
vata, relevanta och inte fér omfattande i forhallande till de indamal for vilka
de behandlas.

Korrekthet/ Accuracy — Alla personuppgifter ska vara riktiga och om nédvin-
digt uppdaterade. Alla rimliga 4tgirder maste vidtas for att sikerstilla att per-
sonuppgifter som ir felaktiga i forhallande till de andamal f6r vilka de behand-
las raderas eller rittas utan drojsmal.

Lagringsminimeringl/ Storage limitation — Personuppgifter fir inte forvaras i
en form som méjliggdr identifiering av den registrerade under en lingre tid 4n
vad som dr nédvindigt for de andamal for vilka personuppgifterna behandlas.

Konfidentialiter/ Confidentiality — Personuppgifter ska behandlas pa ett
sitt som sikerstiller limplig sikerhet for personuppgifterna, inbegripet skydd
mot obehorig eller otilliten behandling och mot férlust, forstoring eller skada
genom olyckshindelse, med anvindning av limpliga tekniska eller organisato-
riska dtgirder.”!

Y9 kap. 4§ LOU.
2 9 kap. 13 § LOU.
21 Art. 5 Dataskyddsférordningen.
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Forutom de grundliggande ritesprinciperna finns tva grundliggande for-
utsdttningar for hantering av personuppgifter stadgade i Dataskyddsforord-
ningen. Det maste finnas en rittslig grund® samt ett specifikt indamal® i varje
enskilt fall. Bida dessa ska vara faststillda innan personuppgiftsbehandlingen
paborjas. Mojligheterna att dndra eller ldgga till indamal efter det att en per-
sonuppgift har samlats in ir ytterst begrinsade.”

Av stor betydelse for kravstillningen i IT-upphandlingar ir den roll som
IT-leverantéren far i leveransen. I fall dir leverantoren blir personuppgiftsbi-
tride enligt Dataskyddsforordningens definition,” ir det av sirskild vike att
den upphandlande myndigheten i upphandlingens kravstillning sikerstiller att
och pa vilket sitt leverantéren tillser att Dataskyddsférordningens regler upp-
fylls. T dessa fall ska ett sirskilt personuppgiftsbitridesavtal triffas mellan den
upphandlande myndigheten och leverantoren, vid sidan om det IT-avtal som
upphandlas.?

Dataskyddsférordningen innehéller regler om att varje organ som behand-
lar personuppgifter ir skyldig att med beaktande av den senaste utvecklingen,
genomforandekostnaderna, de uppgifter som behandlas mm, tillse att vidta till-
rickliga tekniska och organisatoriska atgirder for att sikerstilla och kunna visa
att behandlingen sker i enlighet med Dataskyddsférordningen.?” Férordningen
stiller alltsd krav dels pa tekniken i IT-systemen (s.k. inbyggt dataskydd och
dataskydd som standard)?® och pa den aktuella organisationens policys, pro-
cesser och rutiner. Det 4r framfér allt dessa regler i Dataskyddsférordningen
som den upphandlande myndigheten har att férhélla sig till i sin kravstillning
i IT-upphandlingar.

2.4 Hur paverkar dataskyddsfrigor val av upphandlingsforfarande?

Det kan finnas skl f6r den upphandlande myndigheten att fundera 6ver hur
och vilka dataskyddskrav som behéver hanteras i upphandlingen, redan vid
valet av upphandlingsforfarande. Eftersom de krav som kan komma ifriga ir
beroende av omstindigheterna i det enskilda fallet, bland annat om kinsliga
personuppgifter kommer att behandlas och i 6vrigt vilken riskklass aktuella

22

Art. 6 punkt 1 Dataskyddsférordningen.

# Art. 5 punket 1 b) Dataskyddsférordningen, se dven skil 39.

# Art. 6 punkt 4 Dataskyddsférordningen.

»  Art. 4 punke 8 Dataskyddsférordningen avses med personuppgiftsbitride "en fysisk eller juri-
disk person, offentlig myndighet, institution eller annat organ som behandlar personuppgifier for
den personuppgifisansvariges rikning’ .

Art. 28 Dataskyddsférordningen. Se vidare om personuppgiftsbitridesavtal i punkten 4
nedan.

77 Art. 24 och 32 Dataskyddsférordningen.

% Art. 25 Dataskyddsférordningen, eng: privacy by design and privacy by defalult.

26
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personuppgifter har, dr det inte méjligt att generellt siga att vissa upphandlings-
forfaranden r mer limpliga 4n andra.

Genom inférandet av den nya LOU 6kade mojligheterna att anvinda f6r-
faranden som medger forhandlingar och dialoger® vid upphandling av IT-16s-
ningar. Bland annat kan férfarandena anvindas nir behovet "inte kan tillgodoses
utan anpassning av littillgingliga losningar” > Exempel pa detta dr att det fordras
integrationer och anpassningar till befintlig IT-miljé. Ytterligare skl att vilja
nagot av dessa bada forfaranden ir att det finns sirskilda omstindigheter som
" avser arten, komplexiteten eller den rittsliga eller ekonomiska utformningen...” '
Ett exempel pa detta dir dataskyddsfragorna kan vara av stor betydelse dr om
den upphandlande myndigheten inte i forvig bestimmer om upphandlingen
ska avse tjinst eller leverans av ett system. Slutligen kan nigot av forfarandena
viljas i fall dar det inte gir att formulera de tekniska specifikationerna med
> tillriicklig precision” > Det dr inte svart att tidnka sig situationer dér dessa svérig-
heter att formulera kraven kan vara en f6ljd av dataskyddsfragor.

Man kan alltsa konstatera att hantering av dataskyddsfragor i kravstillning
i IT-upphandling kan péverka vilket upphandlingstérfarande som kan viljas i
den enskilda upphandlingen. Hanteringen av dataskyddsfragor kan motivera
att den upphandlande myndigheten kan vilja ndgot av forfarandena forhand-
lad upphandling med féregiende annonsering eller konkurrenspriglad dialog.
P4 ett allmint plan kan sigas att om det foreligger grund for att anvinda ett
forfarande som tillater diskussioner och muntlig kommunikation mellan den
upphandlande myndigheten och anbudsgivare, 4r detta generellt att foredra.

3. DATASKYDD I KRAVSTALLNING
3.1 Allmint om kravstillning i IT-upphandlingar

En utgingspunke f6r kravstillande i offentlig upphandling ar att kraven ska
vara utformade pa ett sitt sd att offererade 16sningar tillgodoser verksamhetens
behov. Detta kan lata som en sjilvklarhet, men att halla kompassen pa just
verksamhetens behov och inte fastna i detaljerade IT och/eller tekniska for-
muleringar, kan ofta visa sig vil sa svért i praktiken. IT-avtal ir ofta komplexa
och for att leveranser av I'T-system, IT-tjdnster etc. ska bli andamalsenliga och
tillgodose det behov som verkligen finns i verksamheten, behdver upphand-
lingen spegla denna komplexitet.” For framgangsrik IT-upphandling fordras

#  Forhandlat upphandlingsforfarande med foregiende annonsering samt konkurrenspriglad

dialog.
% 6 kap. 5§ punke 1, samt 6 kap. 20 § LOU.
3 6 kap. 5 § punkt 3, samt 6 kap. 20 § LOU.
3 6 kap. 5 § punke 4, samt 6 kap. 20 § LOU.
3 Arrhed, L, Offentlig upphandling av komplexa IT-tjinster, Wolters Kluwer 2016, s. 29.
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act kravstillningen ir inriktad pd den funktionalitet som verksamheten har
behov av, och inte en specifik teknisk l6sning (som man tror man har behov av).
For att beskriva detta har det utvecklats ett begrepp kallat ”funktionsupphand-
ling” 3* Funktionsupphandling ir ett sitt att uttrycka kravstillningen i termer
av 6nskade funktioner, effekter och resultat, vilket medfor att anbudsgivarna i
sina anbud kan limna olika forslag pa 16sningar. Funktionsupphandling kan
anvindas vid upphandling av sivil tjanster som system och licenser.” Det ir
helt enkelt ett sitt att formulera och uttrycka kraven med fokus pad vad man
vill uppna med losningen. Detta ska skiljas frin det mer sedvanliga sittet att
utforma kravspecifikationer i form av specifikationskrav, vilket innebir att det
uppstills detaljerade krav pd hur 16sningen ska vara utformad.

En utmaning vid upphandling av I'T-I6sningar ir behovet av flexibilitet i det
som levereras dver tid.* At tillgodose behov av flexibilitet i upphandling och
avtal 4r en svarighet, som kan underldttas genom funktionsupphandling. Sittet
att beskriva upphandlingsforemalet i termer av verksamhetens behov 6ppnar
mojligheter att dven ta med och beskriva hur behoven kan komma att férindras
under avtalstiden.

Det fordras emellertid att behoven uttrycks och beskrivs pd en tillricklig
detaljniva. En alltfér hég och abstrake behovsbeskrivning édr inte dndamals-
enlig eftersom den riskerar att upphandlingen resulterar i att det som si sma-
ningom levereras faktiskt inte motsvarar behoven. Det riskerar ocksi att strida
mot LOU, frimst de grundliggande principerna om transparens och férut-
sebarhet och proportionalitet samt férmodligen konkurrensprincipen. Att i
IT-upphandlingar antingen uppstilla ett krav eller foreskriva ett sirskilt kon-
trakesvillkor att ”leverantiren dr skyldig att tillse att man uppfyller GDPR” eller
det 4n mer lingtgiende att bestillaren genom leveransen uppfyller GDPR, ir
inte godtagbart och méste anses strida mot LOU. Denna typ av skrivningar har
dock under senare tid varit vanliga i IT-upphandlingar.

3.2 Kraven ir beroende av upphandlingsforemalet

Vad Dataskyddsforordningen innebir och hur den ska tillimpas beror till stor
del pa vilka personuppgifter som hanteras.”” Om kinsliga personuppgifter®®
behandlas i det IT-system som upphandlas, dr kraven pé sikerheten i den tek-

34

Se tex Upphandlingsmyndigheten www.upphandlingsmyndigheten.se/Dialog och innova-
tion/Funktion.

Det ir en vanlig missuppfattning att funktionsupphandling ir en form av tjinsteupphand-
ling.

36 Arrhed, s. 33.

3 Se ovan avsnitt 2.3.

38 S.k. 7sirskilda kategorier av personuppgifter” tex uppgifter om etniskt ursprung, politiska
asikter, religion medlemskap i fackférening och biometriska uppgifter, regleras i Art. 9 Data-
skyddsforordningen.

35
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niska losningen hogre dn om det ar timligen “ofarliga” uppgifter. Dataskydds-
forordningen relaterar ocksa till den tekniska utvecklingen som stindigt sker
och stadgar vad giller sikerhet i samband med behandling att man ska vidta
limpliga tekniska och organisatoriska atgirder bland annat men hinsyn till den
senaste utvecklingen, genomforandekostnaderna och behandlingens art, omfatining,
sammanhang och indamal samt riskerna, av varierande sannolikhetsgrad och all-
var’® Av detta framgir att vad som behover kravstillas i IT-upphandlingar
dr beroende av olika omstindigheter i det enskilda fallet. Detta innebér att
generella, 6vergripande standardformuleringar i upphandlingsdokument inte
fungerar. Den upphandlande myndigheten behover istillet gora ett arbete och
formulera uttryckliga krav i férhéllande till den information som avses att han-
teras i den IT-16sning som den enskilda upphandlingen avser.

En annan faktor som ir av stor betydelse f6r hur kraven i upphandlingen
behéver utformas ir vilken roll leverantéren kommer att ha i leveransen. I fall
dir leverantdren kommer att vara personuppgiftsbitride®” behovs mer lingtga-
ende krav stillas 4n i andra fall. Da behover ocksa personuppgiftsbitridesavtal
triffas vid sidan om huvudavtalet. Som utgingspunkt ir det att rekommendera
att leverantdrens mall for personuppgiftsbitridesavtal anvinds,* men i fall d&
den upphandlande myndighetens mall anvinds bér den limpligen ingd i upp-
handlingsdokumenten.

3.3 Krav pa teknisk 16sning

Dataskyddsférordningen bygger pa en grundliggande utgingspunkt att man
inte far samla in och hantera fler personuppgifter, andra personuppgifter och
under lingre tid dn vad som ir nédvindigr for att tillgodose dndaméilen med
personuppgiftsbehandlingen.** Detta stiller stora krav pa att uppgifter ska ren-
sas ur ['T-system. Mojligheter att gallra, manuellt och automatiskt (exempelvis
genom tidsinstillning) dr grundliggande krav som miste stillas vid upphand-
ling av I'T-16sningar.

Som beskrivits ovan®® stiller Dataskyddsforordningen krav pd att IT-16s-
ningar ska ha s.k. inbyggt dataskydd och dataskydd som standard.** Med det
avses att det ska finnas inbyggda mekanismer i IT-system till skydd f6r den
personliga integriteten (privacy pa design) och att mekanismer ska vara instillda
pa ett sidant sitt att integriteten skyddas pa ett automatiserat sitt (tex tidsin-
stallningar for automatisk gallring).

% Art. 32 Dataskyddsférordningen.

4 Se avsnitt 2.3 ovan.

Se avsnitt 4 nedan.

Art. 5 punkterna b) och e).

Se avsnitt 2.3 ovan.

Art. 25 Dataskyddsférordningen, eng: privacy by design och privacy by default.

41
42
43
44

312



LOU och GDPR — Kravstillning om dataskydd i IT-upphandlingar

Exempel pa andra delar som bestillaren behéver fundera Gver och kravstilla
i den enskilda upphandlingen ir féljande.

* Inloggning och losenord pa olika nivéer

* Kryptering pa olika nivier

* Sikerhet pi olika nivier i kommunikationen till och fran aktuellt IT-system

* Behérighetsstyrning

* Begrinsningar i funktionalitet avseende personuppgifter (tex anvindning av
personnummer, f6ljer vanligen av behdrighetsstyrningen)

e Back up:er

* Loggning och logghantering

De krav som behover stillas i upphandlingar av IT-l6sningar till f6ljd av Data-
skyddsférordningen ir alltsd omfattande och berdr den enskilda tekniska 16s-
ningen. Eftersom skyddsnivan dr beroende av vilka personuppgifter som avses
hanteras i I'T-systemet, finns det inte ndgra generella krav som kan anvindas i
upphandlingsdokumenten. Det ir exempelvis inte mojligt att siga att Data-
skyddstérordningen innebir att det fordras tva faktors autentisering vid inlogg-
ning eller liknande. Det kan mycket vil vara godtagbart med inloggning med
16senord. Vad som emellertid star klart dr att de dvervigningar som behéver
goras i dessa delar inte kan 6verlitas till leverantéren genom en generell skriv-
ning i upphandlingsdokumenten.

3.4 Krav pi organisatoriska atgirder

Vad giller kraven péd organisatoriska dtgirder kan dessa delas in i tvd delar.
Den ena delen ir det atgirder som respektive organisation den upphandlande
myndigheten och leverantoren, behéver vidta internt. Den andra delen avser
dtgirder som den upphandlande myndigheten behéver vidta for att genomfora
och "anvinda” de tekniska funktionerna. Detta kan exempelvis vara atgirder
for att anvinda och utnyttja det behorighetssystem som IT-16sningen tekniske
innehéller. Det kan ocksa vara friga om tex instillningar i systemet for att tillse
att gamla behorigheter inte ligger kvar nir en anvindare fir nya behorigheter.
Denna typ av dtgirder kan myndigheten inte kravstilla om, utan Dataskydds-
forordningens krav kan endast uppfyllas av myndigheten sjilv. Andra organi-
satoriska dtgirder som den upphandlande myndigheten behéver vidra 4r bland
annat att anta en policy f6r behandling av personuppgifter, infora rutiner for att
snabbt kunna hantera forfrigningar om information, rittning och radering frin
enskilda, ta fram en rutin f6r hantering och rapportering av personuppgiftsinci-
denter och ligga ut information om hantering av personuppgifter pa hemsidan
och andra forum. Inget av detta kan Gverforas pa leverantoren.
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Diremot kan det vara av intresse for den upphandlande myndigheten att i
en upphandling begira information och eventuellt kravstilla kring vilka orga-
nisatoriska tgirder leverantdren har vidtagit i internt i sin organisation for att
méta Dataskyddsforordningens krav.

I fall dir leverantéren kommer att vara personuppgiftsbitride till den upp-
handlande myndigheten kan mer lingtgiende krav behova stillas, eftersom
leverantdren i de fallen kommer att skdta och utfora en del av de atgirder som
dligger bestillaren. Det kan tex vara leverantoren som rent fakeiske dndrar en
felaktig personuppgift i IT-systemet, nir en registrerad begir rittning enligt
Dataskyddsférordningens regler.

4. PERSONUPPGIFTSBITRADESAVTAL
4.1 Avtalet

Personuppgiftsbitridesavtalen behover vara mer omfattande enligt Dataskydds-
forordningen dn vad som fordrades enligt PuL.* Avtalet ska dels sikerstilla att
informationen hanteras pd ett sikert sitt hos och av personuppgiftsbitridet och
dels reglera vilka dtgirder bitridet far respektive ska utféra.*® Av Dataskydds-
forordningen foljer att en uttrycklig instruktion frin personuppgiftsansvarige,
sak biliggas avtalet.””

I fall dir personuppgiftsbitridet anlitar underbitriden ska bitrides skyl-
digheter enligt personuppgiftsbitridesavtalet foras vidare genom avtal mellan
bitridet och underbitridet. Det uttrycks explicit att underbitridet ska alidg-
gas “samma skyldigheter”. I fall underbitridet inte fullgér sina skyldigheter, ar
personuppgiftsbitridet ansvarigt gentemot den personuppgiftsansvarige.* Ett
exempel pa underbitride kan vara att en I'T-leverantér hyr datahallar dir man
har den utrustning som behdvs for att realisera och tillhandahalla den aktuella
IT-tjdnsten. I det fallet kan leverantéren av I'T-hallar bli underbitride till I'T-le-
verantdren som ir personuppgiftsbitride i forhallande till den upphandlande
myndigheten som ir personuppgiftsansvarig.

Skyldigheten f6r personuppgiftsbitridet att ha ett motsvarande personupp-
giftsavtal som dligger underbitridet "samma skyldigheter” anses vara ett skl
for att som utgdngspunke anvinda leverantérens och inte den upphandlande
myndighetens mall f6r personuppgiftsbitridesavtal som utgangspunkt. Det
bedéms vara forenat med stora svirigheter for ett personuppgiftsbitride att
hantera alltfor méanga olika personuppgiftsbitridesavtal i forhallande till under-
bitridena.

# PuL, Personuppgiftslagen (1998:20), tillimpades fram till den 25 maj 2018.
% Art. 28 Dataskyddsférordningen.

4 Art. 28 punke 3 a) Dataskyddsférordningen.

Art. 28 punkt 4 Dataskyddsforordningen.
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4.2 Ansvar

Under senhésten 2017 och véren 2018 har stort fokus vid triffande av person-
uppgiftsbitridesavtal lags pd ansvarsfrigorna. Detta dr formodligen en effeke
av den stora osikerhet som rider om hur de sanktionsavgifter som stipuleras i
Dataskyddsférordningen kommer att hanteras i praktiken och inte minst vilka
belopp som kommer att utdémas i olika fall. P4 ett allmint plan kan emellertid
konstateras att eventuella skador till foljd av brister i dataskyddshénseende inte
ar att betrakta pd nigot annat sitt an andra skador som kan uppkomma i ett
avtalsférhillande. Det som ir kinnetecknande for skador ér just att de ér en
blandning av ovintade, plétsliga och ett risktagande. Vid bestimmande av ansvar
och ansvarsbegrinsningar i huvudavtalet har de olika faktorerna vigts samman
och for det individuella avtalsforhallandet limpliga nivéer har faststillts. Det
finns inte nigon anledning att betrakta dataskyddsskador pd nagot annat sitt.
Sadana skador bor dirfor hanteras enligt huvudavtalet, varvid personuppgifts-
bitridesavtalet bor innehalla en hinvisning till dessa delar av huvudavtalet.

5. DATASKYDD I AVROP FRAN DE
NATIONELLA RAMAVTALEN

En stor del av upphandlande myndigheters kép av IT-16sningar gors genom
avrop frin de nationellt upphandlade ramavtalen.” Minga av dessa ramav-
tal har upphandlats innan fragor om hantering av dataskydd aktualiserades.
Avtalen innehaller dirfor inte adekvat kravstillning kring Dataskyddsfrigor.*
Aven personuppgiftsbitridesavtalen kan avvika frin vad som fordras enligt Data-
skyddstérordningen. I fall en upphandlande myndighet avser att avropa fran
ett Nationellt ramavtal, beh6ver det foregas av en analys om ifall det aktuella
ramavtalet uppfyller de krav som uppstills i Dataskyddsférordningen, samt om
det inte 4r sa huruvida det dr majligt att inom ramen f6r LOU komplettera
med sddana krav i avropet. Enligt LOU far villkoren i avropsavtalet inte avvika
vasentligt fran villkoren i det bakomliggande ramavtalet.” Det dr svart att tinka
sig situationer dir avropsupphandlingen innehaller omfattande krav pa exempel-
vis teknisk 16sning avseende sikerhet och kryptering av databaser, loggning och
logghantering etc. som inte uppstilldes i den bakomliggande ramavtalsupphand-
lingen. Behovs omfattande tilldggskrav stillas i det enskilda fallet, blir det snarast
en friga om att Dataskyddsférordningens krav motiverar att den upphandlande
myndigheten gor en avstegsanmilan och gir ut i en egen, separat upphandling.

49
50
51

Statens inkdpscentral vid Kammarkollegiet samt SKL Kommentus ramavtal.
Exempelvis tekniska och organisatoriska krav, se avsnitt 3.3 och 3.4 ovan.
Se avsnitt 4 ovan.

2 7 kap. 3§ LOU.
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6. AVSLUTANDE KOMMENTARER

Avslutningsvis kan konstateras att Dataskyddsforordningen har stor betydelse
i offentlig upphandling. Den hir artikeln fokuserar pa betydelsen for kravstall-
ning i IT-upphandlingar. Aven andra aspekter aktualiseras, sisom exempelvis
hantering av personuppgifter i de elektroniska upphandlingsverktygen och
inneborden av LOU:s regler som begrinsar mojligheten att dndra i ingdngna
avtal vilka har upphandlats offentligt.

Av den genomgéng som gors i artikeln kan konstateras att upphandlande
myndigheter behéver ligga ner tid, kraft och energi pé att analysera och han-
tera Dataskyddsférordningens regler i arbetet med kravstillning i IT-upphand-
lingar. Det ir inte tillrickligt med generella skrivningar, vilka ligger 6ver ansva-
ret for att uppfylla Dataskyddsforordningen pé leverantoren. Kraven maste vara
balanserade och proportionerliga och baseras pa de personuppgifter som avses
att behandlas i det aktuella I'T-systemet som upphandlingen avser. Sammanfatt-
ningsvis kan kraven delas i upp i tre delar. 1) krav pd den tekniska 16sningen, 2)
krav pa organisatoriska atgirder, och 3) krav pd personuppgiftsbitridesavtalen
dir detta 4r aktuellt. Som sa ofta i offentlig upphandling ir framgingsfaktorn
for kravstillning av dataskydd i IT-upphandlingar att kraven tas fram i den
enskilda upphandlingen baserat pa den upphandlingens speciella omstindig-
heter.
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